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1. Escopo técnico aprovado

O cliente aprovou duas frentes de trabalho complementares: a realizacdo de uma andlise técnica da infraestrutura e a
execucdo de um Pentest. Este relatorio consolida os ajustes técnicos recomendados a partir dessas duas frentes, com foco
operacional, seguranca da informacdo, continuidade, rastreabilidade e conformidade.

Anélise técnica da infraestrutura Mapeamento geral do ambiente, incluindo Identificar problemas, riscos operacionais,
firewall local, firewall cloud, servidores, VPN, dependéncias, gargalos, falhas de configuragdo
TSplus/RDP, links, sistemas criticos, servigos e oportunidades de melhoria técnica.

publicados, cloud e evidéncias operacionais.

Pentest Avaliacdo de seguranca focada na superficie Identificar vulnerabilidades técnicas,
exposta, IPs publicos, servicos publicados, severidade, priorizacdo de corregoes e
FreePBX, portas, NATs, componentes necessidade de validacdo apds remediagao.

desatualizados e vetores de exploracao.

Observacdo técnica

Este documento ndo substitui politicas formais de segurancga, plano de continuidade, inventario oficial de ativos ou processo de
gestdo de mudancas. Ele deve ser usado como base para criacdo de plano técnico de correcao, revisdo mensal e evidéncias de
melhoria continua.

2. Metodologia e referéncias de controle

A abordagem utilizada neste relatério considera boas praticas de seguranca da informacdo, gestdo de riscos, governancga de
TI e protecdo de dados. A ISO/IEC 27001 é utilizada como referéncia de controles e estrutura de gestdo, sem caracterizar
certificagdo formal do ambiente.

e Levantamento técnico e andlise das evidéncias apresentadas durante o diagndstico.

e Separacdo dos pontos em problemas operacionais identificados e vulnerabilidades de seguranca identificadas no Pentest.
e Priorizagdo por impacto, criticidade, exposicdo, recorréncia e relacdo com continuidade operacional.

e Recomendacdo de controles técnicos e administrativos alinhados a boas préaticas de seguranca.

e Indicagdo de evidéncias esperadas para acompanhamento, auditoria interna e evolugdo continua.

Referéncia Aplicacdo pratica no relatorio

ISO/IEC 27001 Gestdo de riscos, controles, responsabilidade, continuidade,
monitoramento, controle de acesso, gestdo de vulnerabilidades e
evidéncias.

ISO/IEC 27002 Boas praticas de implementacdo de controles técnicos e
administrativos.

LGPD Protecgdo de dados pessoais, seguranca, prevencao,

responsabilizagdo e prestacdo de contas.

Boas praticas de operagdo Monitoramento, patch management, inventario, hardening, gestao
de mudancas e andlise de incidentes.

3. Diagnostico técnico consolidado

O ambiente FACIL possui infraestrutura operacional e recursos técnicos presentes, porém apresenta necessidade de
amadurecimento na gestdo continua de riscos, revisdo recorrente de exposicdo externa, monitoramento ativo, atualizacdo
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de componentes e governanca técnica. Os problemas identificados ndo devem ser tratados como eventos isolados; eles
precisam ser incorporados a um ciclo mensal de avaliacao, correcdo, documentacdo e validacdo.

e Ainfraestrutura foi mapeada de forma geral, incluindo firewall, cloud, VPN, TSplus/RDP, servidores, sistemas criticos,
publicacdes e servicos expostos.

e Foram identificados problemas operacionais relacionados a acesso remoto, consumo de recursos, dependéncia de camadas em
home office e impacto em telefonia/Discador/CRM Gestao.

e O Pentest apontou vulnerabilidades de alta, média e baixa severidade, com destaque para FreePBX exposto, sistema
operacional em fim de vida e necessidade de revisdo de patches.

e Hanecessidade de padronizar automacao de patches, com periodicidade, responsaveis, janela de manutencao, critérios de
rollback e evidéncia de execucao.

e Erecomendado implantar ou evoluir monitoramento em tempo real, com triggers para sistemas criticos e dashboards
executivos/técnicos.

4. Classificacao técnica do ambiente

Item Classificacao técnica Justificativa

Maturidade geral Média A infraestrutura sustenta a operacéo, porém
requer evolugéo em governanga, seguranga
preventiva, monitoramento e gestdo continua
de risco.

Risco geral Médio com pontos de alta criticidade Existem vulnerabilidades e fragilidades
pontuais com potencial de impacto relevante,
principalmente em servicos expostos e acesso
remoto.

Prioridade de acdo Alta As correcdes devem ser priorizadas por risco,
iniciando por FreePBX, sistema operacional
sem suporte, publica¢cdes/NATSs e estabilidade
do TSplus.

Governanga técnica Em evolugao Necessdria criagdo de rotinas mensais, com
comité de gestdo de riscos, acompanhamento
de indicadores e formalizagao de agdes.

Interpretacdo da classificacao

A classificagdo técnica considera o ambiente como operacional e estruturado, porém com riscos acumulados que precisam ser
tratados por processo continuo. A principal evolugdo recomendada é sair de um modelo reativo para um modelo preventivo,
com revisdo mensal, dashboards, triggers, evidéncias e plano de acdo por criticidade.

5. Problemas identificados na analise técnica

A andlise técnica considerou problemas operacionais identificados e relatados no ambiente, com foco em estabilidade,
disponibilidade, experiéncia do usudrio, acesso remoto, consumo de recursos e impacto nos sistemas de negacio.

Problema técnico Camada afetada Impacto provavel Tratativa recomendada

Instabilidade em sessdes remotas Acesso remoto / Home office Reconexdes, perda de Ajustar politicas de sessdo, reduzir

TSplus/RDP responsividade, falhas perceptiveis redirecionamentos, validar recursos
em audio, microfone, USB e RDP, revisar logs e monitorar sessdo
aplicagdes publicadas. por usuadrio.

Redirecionamento de dudio/USB TSplus / RDP / VoIP Audio instavel, falha de microfone, Avaliar uso de telefonia fora da
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sensivel em TSplus

Dependéncia de multiplas camadas
em home office

Uso elevado de memoria no servidor
TSplus

Picos de CPU e gravacdo em disco
SAS

Impacto no CRM Gestdo quando
Discador falha

Publica¢des/NATs a revisar

Auseéncia de processo formal de
patches

6. Vulnerabilidades identificadas no Pentest

Internet do usudrio / VPN / TSplus /

RDP / Aplicacdo

Servidor TSplus

Servidor TSplus / storage local

CRM Gestdo / Discador / Telefonia

Firewall local / firewall cloud

Servidores e aplicagdes

impacto em ligagdes e operacdo do
Discador.

Dificuldade de isolar causa raiz, pois
a falha pode ocorrer em qualquer
camada do caminho.

Risco de paginacdo, lentidao e perda
de folga operacional conforme
aumento de usudrios.

Congelamentos momentaneos,
aumento de laténcia e impacto em
sessdes ativas.

Usudrios podem perder capacidade
de ligacdo, autenticagdo de agente,
produtividade e fluxo de cobranca.

Aumento de superficie de ataque e
risco de exposicdo indevida.

Componentes permanecem expostos
a falhas conhecidas por mais tempo.
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sessdo remota, softphone local,
WebRTC homologado ou alternativa
mais adequada.

Criar baseline minimo para home
office, validar laténcia, perda, jitter,
banda, VPN e estabilidade local.

Avaliar expansdo de memoria para
45 GB, monitorar apos ajuste e
validar reducéo de paginacéo.

Monitorar processos causadores, fila
de disco, paginagao, IOPS, laténcia de
disco e horérios de pico.

Separar diagnostico de CRM,
Discador e camada de voz; criar
triggers de disponibilidade e
procedimento de contingéncia.

Revisar finalidade, origem
permitida, destino, porta,
responsavel, prazo e necessidade de
cada regra.

Implantar politica de patches com
ciclo mensal, janela de manutencéo,
homologacéo e evidéncias.

O Pentest executado identificou vulnerabilidades relacionadas a superficie exposta, servicos publicados e componentes
desatualizados. A correcdo deve seguir priorizacdo por severidade e exposicao.

Host/Camada Vulnerabilidade Correcio técnica recomendada

IP Publico 186.237.145.229

IP Publico 186.237.145.229

IP Publico 186.237.145.229

IP Publico 186.237.145.229

IP Publico 186.237.145.229

Firewall Local / VPN SSL

Firewall Local / NAT

FreePBX vulneravel a execugdo
remota de comandos

FreePBX com bypass de autenticagdo
administrativa

FreePBX vulnerdvel a execugdo
remota de cédigo

Sistema operacional CentOS 7 em
fim de vida

Gerenciamento de patches
insuficiente em
OpenSSH/Apache/MySQL/PHP

Auséncia de MFA, geoblock e politica
adequada de sessdo

Publicacdes externas e origens
permitidas a revisar

Alta

Alta

Alta

Média

Média

Média/Baixa

Atualizar/corrigir FreePBX,
restringir origem, validar
necessidade de exposicéo e revisar
logs.

Bloquear interface administrativa
publica, aplicar patch, revisar
credenciais, habilitar MFA quando
aplicavel.

Atualizar aplicagdo/mddulos,
restringir portas, revisar moédulos e
revalidar exposicdo.

Planejar migracdo para sistema
suportado, backup, homologacéo e
substitui¢do controlada.

Atualizar componentes, validar
compatibilidade, aplicar hardening e
registrar evidéncias.

Implementar MFA, restricdo
geografica quando aplicével, limite
de sessdo e logs de acesso.

Revisar regras, restringir origem,
remover regras sem uso e
documentar finalidade.
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Firewall Cloud / Servigos Parametros TLS e hardening a Média Revisar protocolos, cipher suites,
revisar certificados, headers e exposigdo
administrativa.

7. Plano técnico de tratamento por dominio

7.1 Governanca de riscos e melhoria continua

Recomenda-se a criacdo de um Comité de Gestdo de Crises, Riscos e Melhoria Continua, com participagdo técnica e
executiva, para tratar riscos, continuidade operacional, indicadores, priorizacées e evolucdo do ambiente.

Reunido mensal de revisdo de riscos, pendéncias e indicadores criticos.

Registro de plano de acdo com responsavel, prazo, prioridade, status e evidéncia de conclusao.

Revisdo de riscos apds mudancas relevantes em firewall, cloud, VPN, TSplus e sistemas criticos.

Acompanhamento de indicadores: disponibilidade, incidentes, uso de recursos, patches aplicados, vulnerabilidades pendentes
e eventos criticos.

7.2 Gestao de patches

Criar calenddrio mensal de patches para sistemas operacionais, aplica¢des, FreePBX, Apache, PHP, MySQL/MariaDB, OpenSSH
e componentes de infraestrutura.

Definir janelas de manutencéo, responsaveis, critérios de homologacéao e rollback.

Classificar patches por criticidade: critico, alto, médio e baixo.

Gerar evidéncias: data de aplicagdo, host, versdo anterior, versdo nova, responsavel, validacdo pés-mudanca e incidentes
relacionados.

Priorizar componentes em fim de vida ou sem suporte oficial.

7.3 Firewall local, firewall cloud e NATS

Inventariar todas as regras de NAT/publicacéo com origem, destino, porta, servico, justificativa, responsavel e validade.
Remover regras sem uso ou sem justificativa operacional.

Restringir origem sempre que possivel, evitando exposicdo para qualquer origem na internet.

Separar regras criticas de regras temporarias e aplicar revisdo mensal.

Habilitar logging em regras sensiveis, respeitando retencdo e privacidade.

Padronizar nomenclatura de objetos e regras no firewall local e cloud.

7.4 Acesso remoto, VPN e MFA

Implementar MFA para VPN e priorizar usudrios com perfil administrativo ou acesso a sistemas criticos.

Avaliar bloqueio por geolocalizacéo e restri¢do por origem quando aplicavel.

Revisar sessdes simultaneas, tempo de sessdo, lockout e politica de senha.

Avaliar evolucdo do modelo SSL-VPN para IPsec VPN/ZTNA quando fizer sentido para seguranca, rastreabilidade e
escalabilidade.

7.5 Servidores cloud e hardening

Criar baseline minimo de hardening para Windows e Linux.

Revisar firewall local dos servidores, servicos habilitados, portas abertas e usudrios administrativos.
Padronizar antivirus/EDR, logs, NTP, backup, inventario e monitoramento.

Aplicar segregacao por fungdo sempre que possivel.
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8. Monitoramento ativo, triggers e dashboards em tempo
real

Recomenda-se evoluir o ambiente para monitoramento ativo com dashboards em tempo real e triggers automatizadas,
permitindo atuagdo preventiva e reducéo do tempo de identificacdo de incidentes.

Camada Trigger recomendada Severidade sugerida Acdo esperada

Sistemas criticos Sistema indisponivel ou tempo de Alta/Critica Notificar equipe, validar servico,
resposta acima do limite registrar incidente e acionar

responsavel.

Links e internet Link indisponivel, perda de pacotes Alta Validar operadora, rota, failover e
ou laténcia elevada impacto em VPN/TSplus.

VPN Tunel desconectado, erro recorrente ~ Alta Validar firewall, autenticagao,
ou aumento de falhas de origem, logs e disponibilidade.
autenticagdo

Servidor TSplus Memoéria acima de 85%, CPU Média/Alta Analisar processos, sessoes,
elevada, fila de disco ou disco com paginagdo e capacidade.

baixa folga

Disco Espaco livre menor que 15% ou Alta Liberar espago, revisar crescimento
laténcia alta e planejar expansao.

CRM/Discador Falha de login de agente, Alta Acionar responsavel pela
indisponibilidade do discador ou aplicagdo/telefonia, validar VoIP e
erro de conexdo sessao.

FreePBX Servigo parado, porta exposta Alta Validar servico, logs, firewall e
alterada, falha SIP ou consumo exposi¢do externa.
anormal

Patches Host sem patch critico aplicado no Média/Alta Abrir acdo corretiva e registrar
prazo excecdo formal se necessdrio.

9. TSplus, RDP, home office, audio, USB, VoIP e CRM
Gestao

O cenario de home office possui multiplas camadas sensiveis: internet do usudario, Wi-Fi local, computador
pessoal/corporativo, VPN, firewall, link da empresa, TSplus/RDP, redirecionamento de dispositivos, &udio, microfone, USB,
telefonia/VoIP, Discador e CRM Gestdo. Por isso, a falha percebida pelo usudrio pode ser consequéncia de qualquer ponto
dessa cadeia.

Ponto técnico critico

Ha indicios de sensibilidade no redirecionamento de dudio, microfone, USB e VoIP dentro da sessdo TSplus/RDP. Mesmo
quando a VPN permanece conectada, instabilidades rapidas, perda de canais virtuais RDP ou oscilacdo de internet do usuério
podem impactar diretamente dudio, Discador e CRM Gestéao.

Item Risco técnico Ajuste recomendado Evidéncia esperada

Redirecionamento de Falhas de dudio e microfone durante =~ Reduzir redirecionamentos, testar Logs RdpCoreTS, eventos TSplus,

4dudio/microfone atendimento ou uso de Discador. configuracgdo por grupo e avaliar teste controlado com/sem
telefonia local no endpoint. redirecionamento.

USB e dispositivos locais Instabilidade em canais virtuais e Desabilitar redirecionamentos ndo Comparativo de estabilidade
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Internet do usudrio

Servidor TSplus

Disco SAS

CRM Gestédo / Discador

aumento de sensibilidade da sesséo.

Jitter, perda de pacotes e Wi-Fi
domeéstico podem causar falhas
intermitentes.

Memoria em 90%/97%, risco de
paginagdo e gargalo com mais
usudrios.

Picos de gravacdo podem afetar
responsividade das sessdes.

Quando o Discador falha, hd impacto
direto na operacao de cobranca,
produtividade e atendimento.

necessarios e manter apenas
recursos obrigatorios.

Definir requisitos minimos de home
office e checklist de conectividade.

Avaliar aumento para 45 GB e
monitorar pos-ajuste.

Monitorar fila de disco, IOPS,
laténcia e processos causadores.

Separar diagndstico entre CRM,
Discador, VoIP e sessdo remota; criar
contingéncia.
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antes/depois da alteragao.

Teste de laténcia, perda, jitter,
velocidade, Wi-Fi/cabeado.

Graficos de memoria, paginagéo,
CPU, disco e sessdes.

Dashboard com laténcia de disco, fila
e processos por hordrio.

Evidéncia de falha de agente, logs da
aplicacdo, testes de chamada e status
do servigo.

Recomenda-se avaliar alternativas para telefonia e Discador, como softphone local no endpoint, WebRTC homologado,
telefonia fora da sessdo remota ou outro modelo que reduza dependéncia de dudio e USB redirecionados pelo TSplus. A

decisdo deve considerar seguranga, suporte, aderéncia operacional e experiéncia do usudrio.

10. Matriz ISO 27001 / LGPD e evidéncias esperadas

A tabela abaixo relaciona os principais ajustes técnicos com controles de referéncia de seguranca da informacao e
principios da LGPD. A relacdo é orientativa e deve ser adaptada ao Sistema de Gestdo de Seguranca da Informacdo da

organizacao.

Dominio

Controle / referéncia

Relacdo LGPD

Evidéncias esperadas

Gestdo de riscos

Gestdo de patches

Controle de acesso

Firewall e NATs

Monitoramento

Continuidade

TSplus/Home office

CRM/Discador

ISO 27001 - avaliagdo e tratamento
de riscos

Gestdo de vulnerabilidades técnicas
e mudancas

Identidade, MFA, privilégios e
revisdo de acessos

Segurancga de redes, segregacdo e
exposi¢do externa

Logging, monitoramento e resposta a
eventos

Backup, disponibilidade e resposta a
incidentes

Seguranga no acesso remoto e uso
aceitavel

Disponibilidade de sistemas criticos
e rastreabilidade

Responsabilizacdo e prestagdo de

contas

Seguranca e prevencao

Seguranga, prevencao, necessidade

Seguranca e prevencao

Seguranga, prevencao,

responsabilizagdo

Prevencao e seguranca

Seguranca e prevencao

Seguranga, qualidade e prevencao

Matriz de riscos, ata do comité, plano
de agdo, aceite de risco.

Relatério mensal de patches,
excecoes, evidéncia de atualizagdo.

Lista de usudrios VPN, grupos, MFA
habilitado, logs de acesso.

Inventario de regras, justificativa,
origem, destino e revisdo mensal.

Dashboards, triggers, alertas,
histérico de incidentes e agdes.

Plano de continuidade, testes de
restore, RTO/RPO e simulagdes.

Politica de home office, requisitos
minimos, registros de testes.

Logs da aplicagdo, incidentes, plano
de contingéncia e testes.

11. Roadmap técnico 30/60/90 dias

Prazo

0-30 dias

Prioridade

Alta

Acdes técnicas recomendadas

Corrigir exposi¢do do FreePBX, planejar migracao
do CentOS 7, revisar NATS criticos, validar TSplus,
aumentar memoria para 45 GB se aprovado, criar
triggers bésicas para sistemas criticos.
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0-30 dias

31-60 dias

31-60 dias

61-90 dias

61-90 dias

Alta

Média/Alta

Média/Alta

Média

Média
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Criar inventério de publicacdes, regras de
firewall, servicos expostos, responsaveis e
justificativas.

Implantar politica de patches, rotina mensal de
revisdo, dashboard técnico e alertas
automatizados.

Avaliar alternativa de telefonia/Discador fora da
sessdo TSplus ou solugdo homologada que reduza
dependéncia de redirecionamento.

Formalizar comité de gestdo de riscos, indicadores
executivos, processo de gestdo de mudangas e
evidéncias recorrentes.

Executar revalidagdo de seguranca apos corregdes
e registrar mitigagdo das vulnerabilidades.

12. Critérios de validacao e aceite técnico

Para garantir que as acdes sejam efetivas, cada correcdo deve possuir critério de validagdo objetiva. Abaixo estdo os
critérios minimos recomendados.

e  Vulnerabilidades altas corrigidas ou formalmente tratadas com plano aprovado e prazo definido.

e CentOS 7 substituido ou com plano formal de migracdo e mitigagdo temporaria documentada.

e FreePBX atualizado, com exposicao reduzida e acesso administrativo protegido.

e Regras de NAT/publicagdo revisadas, documentadas e com origem restrita quando aplicavel.
e Dashboard com triggers ativo para sistemas criticos, links, VPN, TSplus, memdria, disco e servicos essenciais.

e Memdria do TSplus revisada para 45 GB, caso aprovado, com monitoramento comparativo antes/depois.

e Redirecionamentos TSplus revisados e recursos ndo necessarios desabilitados por politica.
e  Telefonia/Discador/CRM Gestdo com plano de contingéncia e monitoramento de disponibilidade.

e  Politica de patches mensal definida e primeira rodada de atualizacdo executada com evidéncias.

Comité de gestdo de riscos estabelecido com pauta, responsaveis, indicadores e acompanhamento mensal.

Concluséo técnica

0 ambiente FACIL deve evoluir para um modelo de operacdo preventiva, com gestdo mensal de riscos, automacéo de patches,
monitoramento em tempo real, triggers para sistemas criticos, revisdo de exposi¢do externa e controle técnico das camadas de
acesso remoto. A andlise técnica e o Pentest devem ser utilizados como base para o plano continuo de melhoria, correcdo e
conformidade.

13. Evidéncias técnicas vinculadas aos itens

reportados

Esta secao foi consolidada a partir da pagina de evidéncias do portal e inclui somente os pontos reportados. As evidéncias
foram agrupadas por dominio técnico para apoiar a execuc¢édo dos ajustes, validagcdo com fornecedores e acompanhamento

interno da equipe de TI.

Critério de uso das evidéncias
As evidéncias abaixo ndo representam, isoladamente, a corre¢éio dos problemas. Elas servem como base documental para anélise
técnica, validagao de arquitetura, revisdo de politicas, abertura de chamados com fornecedores e confirmagao das agfes corretivas.
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A.1 Evidéncias de VPN e acesso remoto

Registros relacionados a conectividade do usuario em home office, FortiClient VPN, RemoteApp e comportamento da sessao
durante o acesso remoto.

logvpn01 - VPN conectada durante tentativa de acesso remoto

Resumo Registro visual do FortiClient VPN conectado durante
acompanhamento do usuario em home office.

Leitura técnica A evidéncia sustenta que havia conexao VPN ativa no momento do
registro, enquanto o RemoteApp apresentava tentativa de reconexao.

Risco associado Instabilidade no TSplus/RemoteApp e dependéncia da VPN para

operagao remota.
VPN, FortiClient, Home office

logvpn02 - Sessao RemoteApp encerrada durante acesso remoto

Registro visual de mensagem informando que a sessédo de Servigos de
Area de Trabalho foi encerrada porque o computador remoto ndo
recebeu nenhuma entrada do usuario.

Leitura técnica A evidéncia indica encerramento/desconexao da sessdo remota
durante o uso do ambiente em home office. O registro refor¢a o
comportamento intermitente percebido pelo usuario, envolvendo a
camada de RemoteApp/TSplus, mesmo em cenario de acesso remoto
estabelecido.

Risco associado Instabilidade no TSplus/RemoteApp, encerramento de sessdo e
impacto na continuidade do trabalho remoto.

VPN, RemoteApp, Sessdo remota, Desconexéo

logvpn03 - Configuracdo de SSL-VPN no FortiGate

Resumo Registro da configuragéo de SSL-VPN no FortiGate, contendo
interfaces de escuta, porta de acesso, faixa de enderecamento da VPN,
DNS e grupos/portais de autenticagéo.

Leitura técnica A evidéncia demonstra que o acesso remoto depende da camada SSL-
VPN, com mdltiplas interfaces de internet associadas ao servigo. A
propria interface do FortiGate também apresenta recomendacéo para
uso de ZTNA ou IPsec VPN como alternativa a SSL-VPN para maior
seguranca, escalabilidade e flexibilidade.

Risco associado Dependéncia do acesso remoto via SSL-VPN, necessidade de
avaliagdo de migracédo para IPsec/ZTNA e continuidade operacional
dos usuarios em home office.

SSL-VPN, FortiGate, Acesso remoto, Recomendacéo fabricante
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Evidéncia logvpn03: Configuracdo de SSL-VPN no FortiGate

A.2 Evidéncias de TSplus, RDP, RemoteApp, audio, USB e memdria

Registros relacionados a reconexdo, encerramento de sesséo, canais RDP, redirecionamento de audio/lUSB, consumo de memaria e
politicas de sesséo.

logts01 - RemoteApp tentando reconectar

Evidéncia visual de usuario com VPN conectada e RemoteApp
tentando reconectar ao servidor 172.16.10.241.

Leitura técnica Indica comportamento de instabilidade na camada TSplus/RemoteApp,
mesmo com conectividade VPN ativa.
Risco associado Instabilidade e reconexdo no TSplus para usuarios em home office.

TSplus, RemoteApp, Reconexao

logts02 - Desconexodes sucessivas e reconexao posterior de sessao remota

Registros de log do TSplus/APSC demonstrando eventos sucessivos
de reconexao, logon, logoff e execucao do processo
logonsession.exe /Reconnect em diferentes sessoes.

Leitura técnica Os eventos analisados demonstram desconexdes sucessivas de
sessdo remota e reconexao posterior. Esse padrdo é compativel com
perda momentanea de conectividade entre o usuario e o servidor
remoto, podendo impactar diretamente recursos sensiveis a sessao,
como audio redirecionado, VolP, dispositivos USB e estabilidade da
aplicagdo publicada via TSplus.

Risco associado Instabilidade de sesséo remota, reconexdes recorrentes, impacto em
audio/USB/VolP e indisponibilidade parcial para usuarios em home
office.

TSplus, Reconnect, SessionLogoff, Sess@es instaveis
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Evidéncia logts02: Desconexdes sucessivas e reconexao posterior de sessao remota

logts03 - Desconexdes e reconexdes de canais RDP

Resumo Registros do provedor Microsoft-Windows-RemoteDesktopServices-
RdpCoreTS, contendo eventos de abertura e fechamento de canais
entre o servidor e o cliente.

Leitura técnica A evidéncia apresenta desconexdes/reconexdes de canais RDP,
incluindo fechamento e nova conex&o de canais utilizados no tinel de
transporte da sessao remota. Esse comportamento é relevante porque
canais virtuais do RDP sustentam recursos como audio,
redirecionamento de dispositivos, clipboard, impressoras, drives,
camera e outros componentes da experiéncia remota.

Risco associado Instabilidade em canais virtuais do RDP/TSplus, com possivel impacto
em audio redirecionado, USB, VolP, Discador e aplica¢des publicadas.
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Evidéncia logts03: Desconexdes e reconexdes de canais RDP

logts04 - Politicas RDP e redirecionamentos habilitados

Resumo Registro de consulta ao caminho de politicas do Terminal Services no
Windows, exibindo parametros de sessao, tempo de conexao,
redirecionamento de audio, camera, clipboard, drives, Plug and Play e
politicas USB.

Leitura técnica A configuracéo analisada néo indica limitagéo de tempo de sessdo
RDP, pois os valores MaxConnectionTime, MaxDisconnectionTime e
MaxIdleTime estdo zerados. No entanto, ha mdltiplos recursos de
redirecionamento habilitados, incluindo audio, camera, clipboard, drives
e Plug and Play, além de politicas especificas de redirecionamento
USB. Considerando que os logs do RdpCoreTS registram abertura e
fechamento recorrente de canais RDP, o cenario € compativel com
instabilidade em canais virtuais do RDP/TSplus, principalmente em
usuarios home office que utilizam audio/USB/VolP dentro da sesséo
remota.

Risco associado Alto acoplamento entre sessao remota e recursos redirecionados,
podendo gerar instabilidade em audio, headset, microfone, USB,
Discador e VolP.

Politicas RDP, Audio, USB, Redirecionamentos
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Evidéncia logts04: Politicas RDP e redirecionamentos habilitados

logmemoria01l - Servidor TSplus com memaria em 90%

Resumo Registro do Gerenciador de Tarefas demonstrando consumo de
memoria em aproximadamente 90% no servidor TSplus, com mdltiplas
sessOes de usuarios ativas.

Leitura técnica A evidéncia demonstra baixa margem operacional de memoria no
servidor de sessdes. Apesar de ndo indicar falha imediata
isoladamente, o consumo elevado pode contribuir para paginagéo,
picos de disco e perda de responsividade em momentos de maior
carga. A tela apresenta CPU em aproximadamente 27%, meméria em
90%, disco em aproximadamente 12% e mdltiplos usuérios conectados,
com sessoes individuais consumindo meméria relevante, incluindo
USuario com consumo superior a 6 GB.

Risco associado Alto consumo de memoria no servidor TSplus, possivel paginacdo em
disco SAS, lentiddo intermitente e reducao da estabilidade das sess6es
remotas.

TSplus, Memdria 90%, Sessdes RDP, Disco SAS
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Usuarios Fe Executar nova tarefa
27% 90% ~ 12% 0%
Usudrio Status CPU Memaria Disco Rede
& vanessa.santos 0%  6.669,4 MB 0 MB/s 0 Mbps
% fernanda.pegoraro 0% 3.8168ME 0 MB/s 0 Mbps
L2 heloisaw 14% 17434 MB 0 MB/s 0 Mbps
£ mariane.brito 0% 729,5 MB 0 MB/s 0 Mbps
L emancelavieira 11,8% 22270MB 0 MBE/s 0 Mbps
£ (Geiza.cabral 1.4% 12087 MB 0 MEBE/s 0 Mbps
L padrao.wts 0% 785,5 MB 0 MB/s 0 Mbps
£ administrador 0% 5549 ME 0 MB/s 0 Mbps
2 miqueli.barbosa 0% 8740 MB 0 MB/s 0 Mbps
*» & suportefacil (38) 6,9% 5184 MB 0 MB/= 0 Mbps

Evidéncia logmemoria01: Servidor TSplus com meméria em 90%

logmemoria02 - Servidor TSplus com pico de memadria em 97%

Resumo Nova evidéncia do Gerenciador de Tarefas demonstrando aumento do
consumo de memoria do servidor TSplus, atingindo aproximadamente
97%.

Leitura técnica A evidéncia reforca que o servidor esta operando com margem
operacional extremamente reduzida de memoria. Com consumo
proximo de 100%, o ambiente pode ficar mais suscetivel a paginagédo
em disco, perda de responsividade, lentiddo intermitente e impacto nas
sessdes remotas. Em servidores TSplus/RDP, consumo de meméria
em 97% é um ponto de atencéo relevante, principalmente quando
existem multiplos usuérios conectados, aplicagdes publicadas,
redirecionamento de audio, dispositivos USB, Discador e VolP dentro
da sesséo remota.

Risco associado Servidor TSplus préximo do limite de memdria, possivel aumento de
paginacdo em disco SAS, lentiddo nas sessfes, travamentos
momentaneos e maior sensibilidade dos canais RDP.

TSplus, Mem6ria 97%, Sessbes RDP, Paginagao, Disco SAS

logtsplusaudioO1 - Orientacao do férum TSplus sobre audio/microfone

Resumo Registro do forum TSplus abordando o uso de Audio-In/microfone
sobre HTML5 e a complexidade do redirecionamento de dispositivos
USB em sessdes remotas.

Leitura técnica A evidéncia refor¢a que audio, microfone e dispositivos USB em
sessOes remotas sao pontos sensiveis e podem consumir largura de
banda, exigir compatibilidade entre cliente/servidor, versées
compativeis de Windows e testes mais longos para validagéo.

Risco associado Telefonia dentro do TSplus, redirecionamento de 4udio USB,
instabilidade de voz e limitag&o técnica conhecida da arquitetura.

TSplus, Audi, Micofone, Limtagdo térica
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I l l Terminal Service Plus
A melhor altemativa Citrix / RDS para Area de Trabalho Remota e Acesso Web Procurar.

= Links répidos @ FAQ @ Registro © Logar

# Casa < Indice do Conselho < Nosso Produto < Solucio de Problemas e Problemas

Usando Audio-In (microfone) sobre HTML5
Resposta a Postagem ¢ || £ |~ |[Pesquise neste topico.. | Q | # 2 postagens « Pagina 1 de 1

Usando Audio-In (microfone) sobre HTML5 M bzdega.cloud

B por bzdega.cloud » Qua 25 de janeiro de 2017, 11:00

Postagens: 7
Ingrassou: Seq 23 Jan 2017, 17:08
0la Comunidade TSPlus,

& possivel usar o microfone local em uma sessio TSPlus HTMLS?
Se ndo, iss0 & possivel com o Tsplus-RDP-Client?
cumprimentos

Michael

Re: Uso do Audio-In (microfone) sobre HTML5
B per admin » Qua 25 de j2n. de 2017, 14h52 =

ol,

sim, 0 som bidirecional & suportado pelo TSplus se vocé estiver usando um microfone jack e marcar a caixa de som do gerador cliente. No
entanto, as webcams USB tém menos chance de serem suportadas, a menos que seu servidor TSplus e seu computador cliente estejam usando a
mesma geragio de sistema operacional Windows. Eu recomendaria testes mais longos para isso, pois redirecionar o som pode consumir largura de
banda e apresentar desempenho ruim.

Redirecionar dispositivos US8 pode ser complicado. Antes de tudo, eu recomendaria que vocé usasse a mesma versio do Windows no lado do
cliente e do servidor. Todos os clientes e servidores devem ser de 32 bits ou 64 bits e n3o uma mistura dos dois, pois isso pode causar problemas
com o driver do dispositivo.

De qualquer forma, certifique-se de ter instalado a versao mais recente do cliente RDP em todos os computadores para garantir a melhor
compatibilidade. Alguns dispositivos exdticos ter3o mais chances de serem redirecionadas com RDP 7 ou 8.

Alguns dispositivos tambem possuem procedimentos especificos para instalagio em um ambiente de Area de Trabalho Remota.

Olivier
TSmais administrador da equipe de suparte
[samage
°

Resposta & Postagem # || £ |~ || 2 |~ 2 postagens « Pégina 1 de 1

Evidéncia logtsplusaudioO1: Orientagéo do forum TSplus sobre audio/microfone

A.3 Evidéncias de CRM Gestao e Discador

Registros relacionados ao sistema Orvyx, CRM Gestéo, Discador, agentes logados e falhas reportadas durante o uso operacional.

logcrmO01 - Discador informa agente ja logado

Resumo Registro do sistema Orvyx / Gestéo - Sistema de Cobranca
apresentando mensagem de Discador informando que o agente ja esta
logado.

Leitura técnica A evidéncia demonstra falha operacional no fluxo de login do Discador,
indicando que o sistema reconhece o agente como ja conectado e
orienta desconexao na opgao de agentes logados.

Risco associado Indisponibilidade parcial do Discador, falha de operagdo do agente e
impacto no uso integrado do CRM Gestéo.

CRM Gestao, Discador, Agente logado, Erro operacional
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Evidéncia logcrmO01: Discador informa agente ja logado

logcrm02 - Erro recorrente de agente ja conectado no Discador

Nova evidéncia do sistema Orvyx / Gestao - Sistema de Cobranga
apresentando mensagem de agente ja logado, neste caso para outro
usuario/ramal.

Leitura técnica A repeticao do comportamento em agentes/ramais diferentes reforca
que o problema nao parece isolado a um Unico usuario, podendo estar
relacionado ao controle de sessédo do Discador, integragdo com o CRM
ou encerramento inadequado de sessfes anteriores.

Risco associado Impacto direto na operagéo de cobranga, dificuldade de login de
agentes e dependéncia critica entre CRM Gestéo e Discador.
Discador, Orvyx, Ramal, Agente ja logado
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Evidéncia logcrm02: Erro recorrente de agente ja conectado no Discador

A.4 Evidéncias de firewall e NAT

Registros relacionados ao firewall, NATSs, publica¢des identificadas e exposicdo de servigos.

logfw01 - NAT / acesso publicado para aplicacao RedService

Registro do firewall demonstrando regra de acesso para aplicacéo
RedService, com origem ampla e objetos NAT relacionados aos
links/operadoras.

Leitura técnica A evidéncia indica existéncia de publicagdo/acesso externo para
servigo relacionado ao ambiente, exigindo atengéo quanto & origem
permitida, exposi¢éo, finalidade da regra e necessidade de revisdo
periddica.

Risco associado Exposicéo de servigo publicado, necessidade de revisdo de
NATs/regras e controle de origem para acessos externos.

Firewall, NAT, RedService, Exposi¢éo externa

0 utM

Evidéncia logfw01: NAT / acesso publicado para aplicagdo RedService
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A.5 Evidéncias de links, SD-WAN e conectividade

Registros relacionados aos links BrDigital, Unifique, Algar, SD-WAN e testes de comunicacéo a partir do firewall.

logsdwan01 - SD-WAN com multiplos links e tuneis

Leitura técnica

Risco associado

virtualwan-link

LINK.

BRDIGITAL {b)
IPSEC

AMBIENTAL DC

REDESERYICE 1
COBMAIS
MOAITECH FACIL
FACILDC
FACILDC BR

FACIL DC ALGAR

0C11 VPN2

0000

0000

0000

0000

0,000

0000

0000

0,000

0000

Registro da tela de SD-WAN do FortiGate demonstrando os links de
internet locais e interfaces/tineis associados.

A evidéncia confirma a existéncia de estrutura com multiplos links, SD-
WAN e trafego passando por interfaces distintas. No momento
analisado, foram observados links ativos com trafego e taneis VPN
associados ao ambiente.

Dependéncia de conectividade, balanceamento/failover e comunicagao
entre ambiente local, cloud e usuarios remotos.

SD-WAN, Links, VPN, Trafego

Mbps
Mbps 4.65 Mbps

6349 Mbps

169 Mbps

0bps

0bps

178 Mbps

133.43 kbps

Evidéncia logsdwan01: SD-WAN com mudltiplos links e tuneis

loglinkalgar - Testes de conectividade pelo link Algar

Leitura técnica

Risco associado

Registro de testes ICMP executados a partir do firewall utilizando
origem associada ao link Algar.

Os testes para destinos como 8.8.8.8 e 9.9.9.9 apresentaram respostas
com 0% de perda, indicando conectividade funcional no momento do
teste. A tentativa de configuragédo inicial apresentou erro de sintaxe,
mas apos ajuste da origem os testes foram executados corretamente.
Validagao de conectividade do link, estabilidade de acesso externo e
suporte ao SD-WAN.

Algar, Png, 0% perda, Conectvidade
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[ CLI Console (1) SBDEOL|_ x

FW-FACIL § execute ping-options 189.15.18.118

command parse error before '189.15.18.118"
Command fail. Return code -61

FW-FACIL § execute ping-options source 189.15.18.118

FW-FACIL & execute ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp_seg=8 ttl1=118 time=11.6
64 bytes from 8.8.8.8: ttl=118 time=11.8
64 bytesz from 8.8.8.8: i ttl=118 time=18.5
64 bytes from 8.8.8.8: ttl=118 time=11.5
64 bytes from 8.8.8.8: ttl=118 time=18.5

--— 8.8.8.8 ping statistics --—-
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 18.5/11.8/11.6 ms

FW-FACIL % execute ping 9.9.9.9

PING 9.9.9.9 (9.9.9.9): 56 data bytes

64 bytes .9.9.9: icmp_seq=8 ttl=58 time=11.2 m
64 bytes .9.9.9: icmp_ =1 ttl=58 time=9.6 m
64 bytes -9.9.9: icmp_ ttl=58 time=9.7 m
64 bytes -9.9.9: icmp_ ttl1=58 time=9.4 m
64 bytes .9.9.9: icmp_se ttl=58 time=10.2 m

--- 9.9.9.9 ping statistics --—-
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 9.4/18.8/11.2 ms

Evidéncia loglinkalgar: Testes de conectividade pelo link Algar

loglinkbrdigital - Testes de conectividade pelo link BrDigital

Registro de testes ICMP executados a partir do firewall utilizando
origem associada ao link BrDigital.

Leitura técnica Os testes para 8.8.8.8 e 9.9.9.9 apresentaram resposta com 0% de
perda. O destino 1.1.1.1 apresentou 100% de perda no momento do
teste, podendo representar bloqueio, comportamento especifico do
destino, rota ou filtro, ndo necessariamente indisponibilidade geral do
link.

Risco associado Necessidade de avaliar destinos de teste multiplos e validar
conectividade por link sem depender de apenas um enderego externo.

SrDigha, Ping, 0% perda pariel, 1.1.1.1 sem resposta
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B2 CLI Console (1) SDEOL| X

FW-FACIL § execute ping-options source 288.195.258.186

FW-FACIL % execute ping 8.8.8.8

PING 8.8.8.8 (B. 8): 56 data bytes

64 bytes from 8. 8. icmp_seqg=8 ttl=118 time=15.5 ms

64 bytes from 8. B: icmp_seg=1 ttl=118 time=15.2 ms

64 bytes from 8. B: icmp_seqg=2 ttl1=118 time=14.9 ms

64 bytes from 8. B: icmp_seg=3 ttl=118 time=14.8 ms

Y

--— B8.8.8.8 ping statistics --——

4 packets transmitted, 4 packets received, 8% packet loss
round-trip min/avg/max = 14.8/15.1/15.5 ms

8.
8.
8.
8.
8.

FW-FACIL %
FW-FACIL $ execute ping 1.1.1.1
ACPING 1.1.1.1 (1.1.1.1): 56 data bytes

--—-1.1.1.1 ping statistics --—-
4 packets transmitted, @ packets received, 188% packet loss

FW-FACIL § execute ping 9.9.9.9

PING 9.9.9.9 (9.9.9.9): 56 data bytes

64 bytes .9.9.9. icmp_seg=8 ttl=59 time=7.
64 bytes .9.9.9: icmp_seqg=1 ttl=59 time=9.
64 bytes .9.9.9: icmp_seg=2 ttl=59 time=7.
64 bytes .9.9.9: icmp_zeqg=3 ttl=59 time=8.
64 bytes .9.9.9: icmp_seq=4 ttl=59 time=7.

--— 9.9.9.9 ping statistics --——
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 7.2/8.8/9.2 ms

Evidéncia loglinkbrdigital: Testes de conectividade pelo link BrDigital

loglinkunifique - Testes de conectividade pelo link Unifique

Registro de testes ICMP executados a partir do firewall utilizando
origem associada ao link Unifique.

Leitura técnica Os testes para 8.8.8.8, 9.9.9.9 e 1.1.1.1 apresentaram respostas com
0% de perda, indicando boa conectividade no momento da validacéo.
Risco associado Validagéo de conectividade do link, operacéo do SD-WAN e
disponibilidade dos acessos externos.

Unifue, Ping, 0% perda, Conectvidade
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B CLI Console (1) FHNOL| - x

FW-FACIL § execute ping-options source 192.168.1.200

FW-FACIL $ ping 8.8.8.8
Unknown action 8

FW-FACIL § execute ping &.8.8.8

PING £.8.8.8 (B.8.8.8): 56 data bytes

64 bytes from B8.8.8.8: icmp_seq=8 ttl1=119 time=10.
&4 bytes from 8.8.8.8: i _ ttl=-119 time=11.
64 bytes from B8.8.8.8: ttl=119 time=18.
64 bytes from B8.8.8.8: icmp_s tt1=119 time=18.

]
64 bytes from 8.8.8.8: icmp_seg=4 tt1=119 time=18.

--— 8.8.8.8 ping statistics —--
5 packetsz transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 18.2/18.5/11.2 ms

FN-FACIL $ execute ping 9.9.9.9

PING 9.9.9.9 (9.9.9.9): 56 data bytes

64 bytes from 9.9.9.9: icmp_seg=8 ttl=59
64 bytes from 9.9.9.9: icmp_seq=1 tt1=59
64 bytes from 9.9.9.9: icmp_seqg=2 tt1=59
64 bytes from 9.9.9.9: icmp_seqg=3 tt1=59
64 bytes from 9.9.9.9: icmp_seg=4 ttl=59

=2
[ I

--— 9.9.9.9 ping statistics —---
5 packets transmitted, 5 packets received, 8% packet
round-trip min/avg/max = 4.9/5.5/5.8 ms

FW-FACIL & execute ping 1.1.1.1
PING 1.1.1.1 (1.1.1.1): 56 data bytes
64 bytes from 1.1.1.1: icmp_seq=8 tt1=68
64 bytes from 1.1.1.1: icmp_s 1 tt1=68
64 bytes from 1.1.1.1: icmp_seq=2 ttl=68
1
1

64 bytes from : icmp_seq=3 ttl=68
64 bytes from : icmp_seg=4 ttl=68

=2
WoWm oW owm W

Evidéncia loglinkunifique: Testes de conectividade pelo link Unifique

A.6 Evidéncias de Armazém Cloud, storage e capacidade

Registros relacionados ao ambiente cloud, consumo de disco, file server, capacidade dos servidores e necessidade de relatorio
complementar.

logdiscofileserver - File server com disco préximo do limite

Registro do volume FACIL (R:) com aproximadamente 32,5 GB livres
de 599 GB, indicando uso elevado de armazenamento.

Leitura técnica Embora o disco proximo do limite néo tenha sido identificado como
causa direta da lentidéo reportada no TSplus, trata-se de um ponto de
atencgéo preventiva. Ambientes com pouco espago livre podem
apresentar problemas em gravacéo de arquivos, logs, atualizac¢des,
rotinas de backup, performance de aplicag@es e crescimento
operacional.

Risco associado Capacidade de armazenamento, continuidade operacional do file server
e necessidade de acompanhamento preventivo junto ao ambiente
cloud/local correspondente

Disco, File Server, Capacidade, Atencao preventiva
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FACIL (R:)
e _ s
325 GB lvre(s) de 599 GB

Evidéncia logdiscofileserver: File server com disco proximo do limite

logcloud01 - Servidores com disco préximo do limite

Resumo Registro de servidores com consumo de disco proximo do limite no
ambiente hospedado.

Leitura técnica Embora néo tenha sido identificado como causa direta do problema
reportado, o ponto deve ser registrado como atengdo preventiva.

Risco associado Dependéncia da Armazém Cloud, capacidade de disco e continuidade
operacional.

Armazém Cloud, Disco, Capacidade

logcloud02 - Relatério complementar do provedor cloud

Resumo Item destinado ao registro do relatério complementar da Armazém
Cloud, contendo indicadores de desempenho, banda e disponibilidade.
Leitura técnica O relatério deve ser comparado com monitoramento interno, caso

exista, para validar comportamento do ambiente em janela minima de 7
dias.

Risco associado Desempenho do ambiente cloud, consumo de banda, disco, IOPS e
disponibilidade.

Cloud, Relatério, Banda

14. Conclusao técnica complementar

Com base nas evidéncias reportadas, os pontos de maior atengdo permanecem concentrados em acesso remoto,
TSplus/RDP, redirecionamento de audio/USB, memoaria do servidor de sessfes, Discador/CRM Gestéo, revisédo de
NATs/publicacdes, conectividade dos links/SD-WAN e capacidade de armazenamento. O tratamento deve ser conduzido por
prioridade, com validagéo técnica antes e depois de cada ajuste e registro das evidéncias de aceite.

Relatério Técnico - Diagnéstico, Pentest e Plano de Ajustes | FACIL | Microtech



	Sumário
	1. Escopo técnico aprovado
	2. Metodologia e referências de controle
	3. Diagnóstico técnico consolidado
	4. Classificação técnica do ambiente
	5. Problemas identificados na análise técnica
	6. Vulnerabilidades identificadas no Pentest
	7. Plano técnico de tratamento por domínio
	7.1 Governança de riscos e melhoria contínua
	7.2 Gestão de patches
	7.3 Firewall local, firewall cloud e NATs
	7.4 Acesso remoto, VPN e MFA
	7.5 Servidores cloud e hardening

	8. Monitoramento ativo, triggers e dashboards em tempo real
	9. TSplus, RDP, home office, áudio, USB, VoIP e CRM Gestão
	10. Matriz ISO 27001 / LGPD e evidências esperadas
	11. Roadmap técnico 30/60/90 dias
	12. Critérios de validação e aceite técnico

